Wolf-Agents Security Report

Web-Security-Check

Ausgabe: de / none / 2026-10-05.1 - Technische Ergebnisse, Erlduterungen und Fachquellen ohne zusatzliche
rechtliche Einordnung. - Hinweise gepruft: 2026-10-05

Beispielziel

https://synthetic-review.app/start

Beispielzeitpunkt: 21.09.2026, 10:02 Uhr (MESZ)
Dokument erstellt am: 05.10.2026, 14:00 Uhr (MESZ)
Synthetisches Beispiel: Beispieldaten, keine ausgefUhrte Messung. Erlauterungen mit Kl erstellt. Zur
Entstehung: https://wolf-agents.com/ki-hinweis/
Beispielkatalog: 1.6

Reportdarstellung: 2026-10-05.legal-1

Beispielkennung: W1

Reportmodell: 1.4

Synthetisches Produktbeispiel W1; kein Kundenreport.
Aussteller: Wolf-Agents.com - kontakt@wolf-agents.com

Beispielhafte Bewertung; keine Bewertung eines gemessenen Systems.
Beispielhafte Bewertung

103 von 166 Punkten - Ordentlich

133 Prufpunkte: 43 bestanden, 4 nicht bestanden, 28 nicht auswertbar, 38 Hinweise, 20 nicht
anwendbar.

28 von 133 Prufpunkten sind mit den gespeicherten Befunden nicht abschlieBend auswertbar. Nicht
erhobene Merkmale gelten nicht als bestatigter Schutz. Fur nicht erhobene Listenmerkmale gibt es keine
Punkte; die Bewertungsskala bleibt gleich. Headerbeobachtungen werden getrennt bewertet.

Schneller Einstieg

Hinweise, nicht anwendbare und bestandene Checks stehen im vollstandigen Katalog unten. Die Kennungen
bezeichnen die Abschnitte auch im Ausdruck.

Bestatigte negative Befunde

cross-origin-opener-policy * nicht bestanden - Cross-Origin Isolation (COOP)
cross-origin-embedder-policy - nicht bestanden - Cross-Origin Embedder (COEP)
caa-keine-records - nicht bestanden - CAA-Eintrage zur Beschrankung der Zertifikatsausstellung
security-txt-fehlt - nicht bestanden - Vorhandensein einer security.txt

Offen / nicht auswertbar

csp-unsafe-inline-style - nicht auswertbar - Inline-CSS in Style-Quellenlisten
hsts_preload_pending - nicht auswertbar - HSTS Preload-Antrag ausstehend

hsts-max-age-fehlt - nicht auswertbar - Gultige HSTS-Syntax und max-age

hsts-max-age-null - nicht auswertbar - max-age=0 als Abmeldung vom HSTS-Schutz
hsts-max-age-zu-kurz - nicht auswertbar - Lange der HSTS-GlUltigkeitsdauer
hsts-subdomains-fehlt - nicht auswertbar - Geltung fir Subdomains
hsts-preload-max-age-zu-kurz - nicht auswertbar - Preload-Voraussetzung: Gultigkeitsdauer
hsts-preload-subdomains-fehlt - nicht auswertbar - Preload-Voraussetzung: Subdomains
redirect_www_normalized - nicht auswertbar - WWW-Normalisierung

redirect_ www_not_applicable - nicht auswertbar - Kein www-Alias vorhanden
caa-nicht-parsebar - nicht auswertbar - Formale Gultigkeit der CAA-Eintrage
caa-syntax-ungueltig - nicht auswertbar - Syntax der ausgewerteten CAA-Eigenschaften
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caa-kritische-eigenschaft - nicht auswertbar - Einordnung kritischer CAA-Eigenschaften
caa-kein-issuewild - nicht auswertbar - Eigene Regel flir Wildcard-Zertifikate

caa-kein-iodef - nicht auswertbar - Meldeadresse flr abgelehnte Zertifikatsanfragen
dnssec-nicht-aktiviert - nicht auswertbar - Signatur der DNS-Eintrage (DNSSEC)
dnssec-validierung-unvollstaendig - nicht auswertbar - Vollstandigkeit der DNSSEC-Vertrauenskette
ssl_tls13 - nicht auswertbar - TLS 1.3

security-txt-contact-ungueltig - nicht auswertbar - URI-Syntax der Kontaktangaben
security-txt-expires-nicht-pruefbar - nicht auswertbar - Auswertbarkeit der Expires-Frist
security-txt-contact-fehlt - nicht auswertbar - Pflichtfeld ,Contact” der security.txt
security-txt-expires-fehlt - nicht auswertbar - Pflichtfeld , Expires” der security.txt
security-txt-expires-ungueltig - nicht auswertbar - Formale Gultigkeit des Expires-Datums
security-txt-abgelaufen - nicht auswertbar - Aktualitat der security.txt

security-txt-expires-zu-weit - nicht auswertbar - Abstand des Expires-Datums zur Gegenwart
security-txt-expires-mehrfach - nicht auswertbar - Eindeutigkeit des Expires-Feldes
security-txt-signatur-aufbau - nicht auswertbar - Regelkonformer Aufbau des Signaturblocks
security-txt-signatur-ohne-canonical - nicht auswertbar - Ortsbindung der Signatur Uber das Canonical-Feld

Grenzen der Aussage

- Die Prifung ist unauthentifiziert und erfolgt ausschlief8lich von auf3en.

- Konservativer passiver Check dieser einen Adresse: gemessen werden ihre HTTP-Antwortheader samt
Weiterleitungskette, das TLS-Zertifikat, die DNS-Eintrage der Domain, die HSTS-Preload-Liste und die im
ausgelieferten HTML eingebundenen Fremdressourcen. Kein Crawling weiterer Seiten, keine Anmeldung,
kein Portscan und keine aktive Ausnutzung.

- Dies ist kein Penetrationstest. Es wurde keine Schwachstelle aktiv ausgenutzt.

- Kein Quellcode-, Infrastruktur- oder Prozessaudit.

- Momentaufnahme zum genannten Zeitpunkt. Spatere Anderungen sind nicht erfasst.

- Falschmeldungen sind maoglich. Vorgeschaltete CDN-, WAF- oder Ratenbegrenzungs-Systeme kénnen das
Ergebnis verfalschen.

- Prifpunkte ohne auswertbaren Messbeleg, etwa bei nicht erreichbaren oder nicht antwortenden Systemen,
erscheinen als ,nicht auswertbar” und nicht als ,bestanden”.

- Diese Einordnung ist allgemein gehalten und ersetzt keine Rechtsberatung.

- Chromium-Referenzliste vom 2026-09-20 (Revision 546be746859¢). Erfasst durch vererbtes
include_subdomains von app. Ausstehende Aufnahme und ausstehende Entfernung sind nicht erhoben.
Browserfassungen kénnen andere Listen verwenden; Headerbeobachtungen sind davon getrennt.

- Angeforderter Origin: https://synthetic-review.app. Origin der Endantwort: https://synthetic-review.app.
Antwortheader, Cookies, TLS, CSP und Inhaltsbeobachtungen gelten fir die Endantwort; DNS und security.txt
wurden dem angeforderten Host synthetic-review.app zugeordnet. Der Pfad blieb gleich; Pfad- und
Querywerte werden in diesem Scope-Datensatz nicht dupliziert. Kontext der Endantwort: GET, Status 200,
Medientyp text/html, Messzeit 2026-09-21T08:02:23.369Z.

Synthetisches Beispiel ohne ausgefuhrte Messung. Kein Audit, keine Zertifizierung und keine
Rechtsberatung.

Belegnotation el: Originalbackslashes werden verdoppelt; \u{HEX} steht fir genau einen Unicode-Codepoint. Rohbelege
stellen so jedes Leer-, Steuer-, kombinierende oder nicht unterstitzte Zeichen ausdrucklich dar. Keine Normalisierung.
Layoutumbriche sind keine Originalzeichen. CSV-Rohfelder erhalten zusatzlich den vollstandigen Belegtext; Cookie-Werte
und Lokalteile von E-Mail-Adressen sind dort wie Uberall als *** ausgeblendet.
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Bewertungsschema

Die folgende Skala gilt nur flr nicht bestandene Prufpunkte, nicht fir Hinweise, nicht auswertbare oder nicht
anwendbare Checks. Die Begriffe fur Schadenspotenzial und Reaktionsprioritat orientieren sich am
BSI-Praxis-Leitfaden, Version 1.2, Abschnitt 4.1.3. Die Zuordnung der Scannerbefunde sowie Punkte und
Note folgen unserer dokumentierten Bewertungsmethodik. Daraus entstehen keine gesetzlichen Fristen.
hoch = sofort, mittel = kurzfristig, niedrig = mittelfristig, zur Information = langfristig.
Web-Befundinterpretation 1.5, getrennt vom Messkatalog. Die korrigierte Befundbilanz kann von der
gespeicherten Bewertung abweichen. Eingaben, Messzeit, Punkte, Nenner und gespeicherte Note bleiben
unverandert; fehlende Maximalpunkte allein belegen keinen Sicherheitsmangel. Die Wolf-Agents-Methodik
startet mit 100 Basispunkten flur acht ausgewahlte Header und erganzt bis zu 66 Bonuspunkte. Dies sind
eigene Gewichtungen, keine allgemeine Normpflicht, Zertifizierung oder gemessene
Schadenswahrscheinlichkeit. Optionale MaBnahmen hangen vom Anwendungskontext ab. Boni zahlen erst
ab 80 Basispunkten. Veraltete Header und Softwarehinweise kénnen zusatzliche Abzlige verursachen. Nicht
erhobene Merkmale werden nicht als erflillter Schutz behandelt. Vergleiche bendétigen denselben
Katalogstand und Prafumfang; historische Punktzahlen werden nicht neu berechnet. Es wird bewusst KEIN
CVSS-Wert vergeben - fur Konfigurationsbefunde gibt es keine autoritative CVSS-Bewertung, und eine selbst
gerechnete Zahl in der Notation eines Standards ware eine Genauigkeit, die es nicht gibt.

BSI - Ein Praxis-Leitfaden flr IS-Penetrationstests - v1.2 (2016-11), Kap. 4.1.3, S. 25-26 - gepruft 2026-10-05 -
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Sicherheitsberatung/Pentest Webcheck/Leitfaden_Penetrationstes
t.pdf?__blob=publicationFile&v=3

Zustande je Priifpunkt:

[+] bestanden - im angegebenen Prifumfang bestatigt; keine Abweichung belegt. [!] nicht bestanden -
Befund vorhanden. [?] nicht auswertbar - flr diesen Prifpunkt liegt kein auswertbarer Messbeleg vor; das ist
weder ein positiver noch ein negativer Befund. Der Einzelbefund nennt eine dokumentierte Messgrenze oder
fehlende gespeicherte Angaben. [i] Hinweis - beobachtetes Konfigurationssignal ohne nachgewiesenen
Sicherheitsmangel. [-] nicht anwendbar - fur den beobachteten Antwortkontext nicht anwendbar; kein
bestandener Sicherheitscheck.

Basis-Header (Wolf-Agents-Bewertung)

85 von 100 Punkten
8 ausgewahlte Header mit zusammen 100 Basispunkten.

[+] content-security-policy - Schutz vor eingeschleustem Schadcode (XSS)
Zustand: bestanden | Kennung: content-security-policy | Regelgewichtung (kein aktueller negativer Befund): Kritisch |
Schadenspotenzial: hoch | Gewicht: 25 Punkte
Geprift wird: Ob die Antwort einen Content-Security-Policy-Header tragt, ob er durchgesetzt wird oder nur
im Report-Only-Modus lauft, und welche Direktiven er setzt.
Befund: Eine Content Security Policy wurde ausgeliefert. Die Detailanalyse bewertet die
erkennbaren Einschrankungen; Headeranwesenheit allein belegt keinen wirksamen Schutz vor
XSS.
Nachweis:\u{20}default-src\u{20}'self';\u{20}object-src\u{20}'none';\u{20}base-uri\u{20} 'self';\u{20 }frame-ancesto
rs\u{20}'none'
Referenzen: BSI APP.3.1.A21
Referenzen: W3C Content Security Policy Level 3 - https://www.w3.0rg/TR/CSP3/
Referenzen: BSI APP.3.1.A21 - Sichere HTTP-Konfiguration, Standard (S), Baustein S. 5 - IT-Grundschutz, Edition 2023
(2023-02) - geprift am 05.10.2026 -
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-GS-Kompendium/IT_Grundschutz_Kompendium
_Edition2023.pdf?__blob=publicationFile&v=4
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[i] strict-transport-security - Erzwungene Verschliisselung (HSTS)
Zustand: Hinweis | Kennung: strict-transport-security | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 0 Punkte
Gepruft wird: Ob die Antwort einen Strict-Transport-Security-Header tragt und welche Gultigkeitsdauer,
Subdomain- und Preload-Angaben er enthalt.
Befund: Es wurde kein HSTS-Antwortheader gemessen. Chromium-Referenzliste vom
2026-09-20 (Revision 546be746859e). Erfasst durch vererbtes include_subdomains von app.
Ausstehende Aufnahme und ausstehende Entfernung sind nicht erhoben. Browserfassungen
konnen andere Listen verwenden; Headerbeobachtungen sind davon getrennt.
Referenzen: BSI APP.3.1.A21
Referenzen: BSI APP.3.1.A21 - Sichere HTTP-Konfiguration, Standard (S), Baustein S. 5 - IT-Grundschutz, Edition 2023
(2023-02) - geprift am 05.10.2026 -
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-GS-Kompendium/IT_Grundschutz_Kompendium
_Edition2023.pdf?__blob=publicationFile&v=4

[+] x-frame-options - Schutz vor Clickjacking-Angriffen
Zustand: bestanden | Kennung: x-frame-options | Regelgewichtung (kein aktueller negativer Befund): Mittel |
Schadenspotenzial: mittel | Gewicht: 15 Punkte
Geprift wird: Welche X-Frame-Options-Werte die Antwort enthalt und wie sie nach dem HTML-Vertrag
samt Vorrang einer durchsetzenden CSP-frame-ancestors-Direktive einzuordnen sind. Kein
Einbettungsversuch im Browser.

[+] x-content-type-options - MIME-Type-Schutz
Zustand: bestanden | Kennung: x-content-type-options | Regelgewichtung (kein aktueller negativer Befund): Niedrig |
Schadenspotenzial: niedrig | Gewicht: 10 Punkte
Gepruft wird: Ob die Antwort einen X-Content-Type-Options-Header tragt und ob sein Wert nosniff lautet
— jeder andere Wert bleibt wirkungslos.
Referenzen: BSI APP.3.1.A21
Referenzen: BSI APP.3.1.A21 - Sichere HTTP-Konfiguration, Standard (S), Baustein S. 5 - IT-Grundschutz, Edition 2023
(2023-02) - gepriuft am 05.10.2026 -
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-GS-Kompendium/IT_Grundschutz_Kompendium
_Edition2023.pdf?__blob=publicationFile&v=4

[+] referrer-policy - Kontrolle uber URL-Weitergabe
Zustand: bestanden | Kennung: referrer-policy | Regelgewichtung (kein aktueller negativer Befund): Niedrig |
Schadenspotenzial: niedrig | Gewicht: 10 Punkte
Gepruft wird: Ob die Antwort einen Referrer-Policy-Header tragt und wie viel der Herkunfts-URL sein Wert
an fremde Ziele weitergibt.

[i] permissions-policy - Browser-API-Einschrankungen
Zustand: Hinweis | Kennung: permissions-policy | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 5 Punkte
Gepruft wird: Ob der Permissions-Policy-Header eine gultige Dictionary-Syntax und fir ausgewahlte
Funktionen leere oder auf self begrenzte Allowlists enthalt. Browserdurchsetzung, Skriptinventar und
tatsachlich bendtigte Funktionen werden nicht gemessen.
Befund: Die gespeicherte Permissions-Policy hat eine giiltige Dictionary-Syntax und erhielt
5/10 Produktpunkte. Die Punktliicke allein belegt keinen Sicherheitsmangel; welche
Browserfunktionen die Anwendung benétigt, wurde nicht festgestellt.
Nachweis:\u{20}camera=(),\u{20}microphone=()
Empfehlung [permissions-policy]: Prifen Sie, welche Browserfunktionen und Einbindungen die Anwendung
bendtigt. Zusatzliche Einschrankungen nur passend dazu setzen und die betroffenen Ablaufe testen.
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[!] cross-origin-opener-policy - Cross-Origin Isolation (COOP)
Zustand: nicht bestanden | Kennung: cross-origin-opener-policy | Schweregrad: Niedrig | Schadenspotenzial: niedrig |
Reaktion: mittelfristig | Gewicht: 5 Punkte
Geprift wird: Ob die Antwort einen Cross-Origin-Opener-Policy-Header tragt und ob sein Wert die
Verbindung zu fremden Fenstern 16st, die die Seite gedffnet haben.
Befund: Eine ausdriickliche COOP-Richtlinie wurde nicht beobachtet. Sie ist zusatzlicher
Schutz fiir Fensterbeziehungen und fiir bestimmte isolierte Browserfunktionen relevant. lhr
Fehlen allein beweist keinen Seitenkanalangriff.
Empfehlung [cross-origin-opener-policy]: Prifen Sie COOP: same-origin, wenn Fensterbeziehungen
getrennt werden sollen. Testen Sie SSO, Zahlungen und Popups vor der Aktivierung;
same-origin-allow-popups kann bendétigte Integrationen erhalten, stellt aber keine Cross-Origin-Isolation
her.

[!] cross-origin-embedder-policy - Cross-Origin Embedder (COEP)
Zustand: nicht bestanden | Kennung: cross-origin-embedder-policy | Schweregrad: Niedrig | Schadenspotenzial: niedrig
| Reaktion: mittelfristig | Gewicht: 5 Punkte
Gepruft wird: Ob die Antwort einen Cross-Origin-Embedder-Policy-Header tragt und ob sein Wert von
eingebetteten Ressourcen eine ausdruckliche Freigabe verlangt.
Befund: COEP ist eine optionale Voraussetzung fiir Cross-Origin-Isolation. Sein Fehlen beweist
keine ausnutzbare Sicherheitsliicke. Eine Aktivierung kann vorhandene
Drittanbieterressourcen blockieren.
Empfehlung [cross-origin-embedder-policy]: Setzen Sie COEP nur nach Prifung des Isolationsbedarfs und
aller Einbindungen: require-corp verlangt passende CORS-/CORP-Freigaben; credentialless lasst
bestimmte Abrufe ohne Zugangsdaten zu. Prifen Sie das Ergebnis im Browser zusammen mit COOP.

Content Security Policy

3 von 19 Punkten
12 Hartungsmerkmale mit zusammen 19 Bonuspunkten, dazu 15 Prifaspekte, die den Inhalt der
Konfiguration bewerten.
[i] csp_strict_dynamic - CSP strict-dynamic
Zustand: Hinweis | Kennung: csp_strict_ dynamic | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 2 Punkte
Gepruft wird: CSP strict-dynamic
Befund: Dieses Hartungsmerkmal ist nicht umgesetzt. Es ist kein Mangel im engeren Sinn,
sondern eine zusatzliche MaBnahme, die noch offen ist.
Empfehlung [csp_strict_dynamic]: Falls fur diese Anwendung sinnvoll: script-src 'strict-dynamic'
verwenden

[i]l csp_nonces - CSP Nonces

Zustand: Hinweis | Kennung: csp_nonces | Regelgewichtung (kein aktueller negativer Befund): Info | Schadenspotenzial:
zur Information | Gewicht: 2 Punkte

Gepruft wird: CSP Nonces

Befund: Dieses Hartungsmerkmal ist nicht umgesetzt. Es ist kein Mangel im engeren Sinn,
sondern eine zusatzliche MaBnahme, die noch offen ist.

Empfehlung [csp_nonces]: Falls fir diese Anwendung sinnvoll: Nonces fur Inline-Scripts nutzen
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[i] csp_hashes - CSP Hashes

Zustand: Hinweis | Kennung: csp_hashes | Regelgewichtung (kein aktueller negativer Befund): Info | Schadenspotenzial:
zur Information | Gewicht: 2 Punkte

Geprift wird: CSP Hashes

Befund: Dieses Hartungsmerkmal ist nicht umgesetzt. Es ist kein Mangel im engeren Sinn,
sondern eine zusatzliche MaBnahme, die noch offen ist.

Empfehlung [csp_hashes]: Falls fur diese Anwendung sinnvoll: SHA-Hashes fur Inline-Scripts

[i] csp_default_none - CSP default-src: none

Zustand: Hinweis | Kennung: csp_default_none | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 2 Punkte

Gepruft wird: CSP default-src: none

Befund: Dieses Hartungsmerkmal ist nicht umgesetzt. Es ist kein Mangel im engeren Sinn,
sondern eine zusatzliche MaBnahme, die noch offen ist.

Empfehlung [csp_default_none]: Falls fir diese Anwendung sinnvoll: Restriktive default-src: 'none' Policy

[+] csp_object_none - CSP object-src: none
Zustand: bestanden | Kennung: csp_object none | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 1 Punkt
Geprift wird: CSP object-src: none

[+] csp_base_uri - CSP base-uri eingeschrankt
Zustand: bestanden | Kennung: csp_base_uri | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 1 Punkt
Gepruft wird: CSP base-uri eingeschrankt

[+] csp_frame_ancestors - CSP frame-ancestors
Zustand: bestanden | Kennung: csp_frame_ancestors | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 1 Punkt
Gepruft wird: CSP frame-ancestors

[i] csp_form_action - CSP form-action
Zustand: Hinweis | Kennung: csp_form_action | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 1 Punkt
Gepruft wird: CSP form-action
Befund: Dieses Hartungsmerkmal ist nicht umgesetzt. Es ist kein Mangel im engeren Sinn,
sondern eine zusatzliche MaBnahme, die noch offen ist.
Empfehlung [csp_form_action]: Falls fir diese Anwendung sinnvoll: Formular-Ziele einschranken

[i] csp_upgrade_insecure - CSP upgrade-insecure-requests
Zustand: Hinweis | Kennung: csp_upgrade_insecure | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 1 Punkt
Gepruft wird: CSP upgrade-insecure-requests
Befund: Dieses Hartungsmerkmal ist nicht umgesetzt. Es ist kein Mangel im engeren Sinn,
sondern eine zusatzliche MaBnahme, die noch offen ist.
Empfehlung [csp_upgrade_insecure]: Falls fur diese Anwendung sinnvoll: HTTP automatisch auf HTTPS
upgraden

[i] csp_reporting - CSP Reporting (report-uri)
Zustand: Hinweis | Kennung: csp_reporting | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 1 Punkt
Gepruft wird: CSP Reporting (report-uri)
Befund: Dieses Hartungsmerkmal ist nicht umgesetzt. Es ist kein Mangel im engeren Sinn,
sondern eine zusatzliche MaRBnahme, die noch offen ist.
Empfehlung [csp_reporting]: Falls fur diese Anwendung sinnvoll: report-uri Direktive fur Violation-Reports
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[i] csp_report_to - Modernes CSP-Reporting (report-to)
Zustand: Hinweis | Kennung: csp_report_to | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 2 Punkte
Geprift wird: Modernes CSP-Reporting (report-to)
Befund: Dieses Hartungsmerkmal ist nicht umgesetzt. Es ist kein Mangel im engeren Sinn,
sondern eine zusatzliche MaBnahme, die noch offen ist.
Empfehlung [csp_report_to]: Falls fur diese Anwendung sinnvoll: report-to Direktive (Reporting API v1)

[i] csp_trusted_types - Trusted Types
Zustand: Hinweis | Kennung: csp_trusted _types | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 3 Punkte
Gepruft wird: Trusted Types
Befund: Dieses Hartungsmerkmal ist nicht umgesetzt. Es ist kein Mangel im engeren Sinn,
sondern eine zusatzliche MaBnahme, die noch offen ist.
Empfehlung [csp_trusted_types]: Falls fur diese Anwendung sinnvoll: require-trusted-types-for 'script’
begrenzt unterstitzte DOM-Schnittstellen; sichere Trusted-Type-Policies bleiben erforderlich

[+] csp-nur-report-only - Durchsetzungsmodus der Policy
Zustand: bestanden | Kennung: csp-nur-report-only | Regelgewichtung (kein aktueller negativer Befund): Auffallig |
Schadenspotenzial: mittel | Gewicht: 0 Punkte
Geprift wird: Durchsetzungsmodus der Policy

[+] csp-unsafe-inline-script - Inline-Skripte in script-src
Zustand: bestanden | Kennung: csp-unsafe-inline-script | Regelgewichtung (kein aktueller negativer Befund): Hoch |
Schadenspotenzial: hoch | Gewicht: 0 Punkte
Gepruft wird: Inline-Skripte in script-src

[+] csp-unsafe-eval - Dynamische Codeauswertung in script-src
Zustand: bestanden | Kennung: csp-unsafe-eval | Regelgewichtung (kein aktueller negativer Befund): Mittel |
Schadenspotenzial: mittel | Gewicht: 0 Punkte
Gepruft wird: Dynamische Codeauswertung in script-src

[+] csp-wasm-unsafe-eval - WebAssembly-Kompilierung in script-src
Zustand: bestanden | Kennung: csp-wasm-unsafe-eval | Regelgewichtung (kein aktueller negativer Befund): Niedrig |
Schadenspotenzial: niedrig | Gewicht: 0 Punkte
Geprift wird: WebAssembly-Kompilierung in script-src

[+] csp-unsafe-hashes - Hash-Freigabe fur Event-Handler-Attribute
Zustand: bestanden | Kennung: csp-unsafe-hashes | Regelgewichtung (kein aktueller negativer Befund): Mittel |
Schadenspotenzial: mittel | Gewicht: 0 Punkte
Geprift wird: Hash-Freigabe fur Event-Handler-Attribute

[+] csp-breite-quelle-script - Breite Quellenangaben in script-src
Zustand: bestanden | Kennung: csp-breite-quelle-script | Regelgewichtung (kein aktueller negativer Befund): Hoch |
Schadenspotenzial: hoch | Gewicht: 0 Punkte
Gepruft wird: Breite Quellenangaben in script-src

[+] csp-default-src-wildcard - Platzhalter als default-src
Zustand: bestanden | Kennung: csp-default-src-wildcard | Regelgewichtung (kein aktueller negativer Befund): Kritisch |
Schadenspotenzial: hoch | Gewicht: 0 Punkte
Gepruft wird: Platzhalter als default-src

[+] csp-http-schema - Unverschliisseltes http:-Schema als Quelle

Zustand: bestanden | Kennung: csp-http-schema | Regelgewichtung (kein aktueller negativer Befund): Hoch |
Schadenspotenzial: hoch | Gewicht: 0 Punkte
Geprift wird: Unverschlisseltes http:-Schema als Quelle
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[+] csp-data-uri-script - data:-URIs in script-src
Zustand: bestanden | Kennung: csp-data-uri-script | Regelgewichtung (kein aktueller negativer Befund): Mittel |
Schadenspotenzial: mittel | Gewicht: 0 Punkte
Gepruft wird: data:-URlIs in script-src

[?] csp-unsafe-inline-style - Inline-CSS in Style-Quellenlisten
Zustand: nicht auswertbar | Kennung: csp-unsafe-inline-style | Regelgewichtung (kein aktueller negativer Befund):
Niedrig | Schadenspotenzial: niedrig | Gewicht: 0 Punkte
Gepruft wird: Inline-CSS in Style-Quellenlisten
Der gespeicherte Snapshot enthalt keine getrennte Element-/Attribut- und Mehrfachpolicy-Auswertung.
Das historische Direktivenlabel des Analyzers bezeichnet einen Fallback nicht zuverlassig. Daraus lassen
sich die betroffenen Kontexte nicht bestatigen; es wurde keine neue Analyse ausgefluhrt.

[+] csp-blob-uri-script - blob:-URIs in script-src
Zustand: bestanden | Kennung: csp-blob-uri-script | Regelgewichtung (kein aktueller negativer Befund): Niedrig |
Schadenspotenzial: niedrig | Gewicht: 0 Punkte
Gepruft wird: blob:-URIs in script-src
[+] csp-default-src-fehlt - Skriptbeschrankung uber script-src, script-src-elem oder
default-src
Zustand: bestanden | Kennung: csp-default-src-fehlt | Regelgewichtung (kein aktueller negativer Befund): Mittel |
Schadenspotenzial: mittel | Gewicht: 0 Punkte
Gepruft wird: Skriptbeschrankung Uber script-src, script-src-elem oder default-src
[+] csp-object-src-offen - Einbettung tiiber object-src
Zustand: bestanden | Kennung: csp-object-src-offen | Regelgewichtung (kein aktueller negativer Befund): Niedrig |
Schadenspotenzial: niedrig | Gewicht: 0 Punkte
Gepruft wird: Einbettung Uber object-src
[+] csp-base-uri-fehlt - Einschrankung von base-uri
Zustand: bestanden | Kennung: csp-base-uri-fehlt | Regelgewichtung (kein aktueller negativer Befund): Niedrig |
Schadenspotenzial: niedrig | Gewicht: 0 Punkte
Geprift wird: Einschrankung von base-uri
[+] csp-frame-ancestors-wirkungslos - Wirksamkeit von frame-ancestors
Zustand: bestanden | Kennung: csp-frame-ancestors-wirkungslos | Regelgewichtung (kein aktueller negativer Befund):
Mittel | Schadenspotenzial: mittel | Gewicht: 0 Punkte
Geprift wird: Wirksamkeit von frame-ancestors

HTTP Strict Transport Security

2 von 5 Punkten
5 Hartungsmerkmale mit zusammen 5 Bonuspunkten, dazu 8 Prifaspekte, die den Inhalt der Konfiguration
bewerten.

[i] hsts_max_age - HSTS max-age >= 1 Jahr
Zustand: Hinweis | Kennung: hsts_max_age | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 1 Punkt
Gepruft wird: HSTS max-age >= 1 Jahr
Befund: Dieses Hartungsmerkmal ist nicht umgesetzt. Es ist kein Mangel im engeren Sinn,
sondern eine zusatzliche MaBnahme, die noch offen ist.
Empfehlung [hsts_max_agel: Falls fir diese Anwendung sinnvoll: max-age=31536000 oder héher
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[i] hsts_subdomains - HSTS includeSubDomains

Zustand: Hinweis | Kennung: hsts_subdomains | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 1 Punkt
Geprift wird: HSTS includeSubDomains

Befund: Dieses Hartungsmerkmal ist nicht umgesetzt. Es ist kein Mangel im engeren Sinn,
sondern eine zusatzliche MaBnahme, die noch offen ist.
Empfehlung [hsts_subdomains]: Falls fir diese Anwendung sinnvoll: includeSubDomains aktivieren

[i] hsts_preload_flag - HSTS preload Flag

Zustand: Hinweis | Kennung: hsts_preload flag | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 1 Punkt

Geprift wird: HSTS preload Flag

Befund: Dieses Hartungsmerkmal ist nicht umgesetzt. Es ist kein Mangel im engeren Sinn,
sondern eine zusatzliche MaBnahme, die noch offen ist.

Empfehlung [hsts_preload_flag]: Falls fir diese Anwendung sinnvoll: preload Direktive hinzufigen

[+] hsts_preload_list - HSTS Preload-Liste

Zustand: bestanden | Kennung: hsts_preload_list | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 2 Punkte
Gepruft wird: HSTS Preload-Liste
Befund: Chromium-Referenzliste vom 2026-09-20 (Revision 546be746859e¢). Erfasst durch
vererbtes include_subdomains von app. Ausstehende Aufnahme und ausstehende Entfernung
sind nicht erhoben. Browserfassungen konnen andere Listen verwenden;
Headerbeobachtungen sind davon getrennt.

[?] hsts_preload_pending - HSTS Preload-Antrag ausstehend
Zustand: nicht auswertbar | Kennung: hsts_preload_pending | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 1 Punkt
Geprift wird: HSTS Preload-Antrag ausstehend
Chromium-Referenzliste vom 2026-09-20 (Revision 546be746859e). Erfasst durch vererbtes
include_subdomains von app. Ausstehende Aufnahme und ausstehende Entfernung sind nicht erhoben.
Browserfassungen kénnen andere Listen verwenden; Headerbeobachtungen sind davon getrennt.

[?] hsts-max-age-fehlt - Giltige HSTS-Syntax und max-age
Zustand: nicht auswertbar | Kennung: hsts-max-age-fehlt | Regelgewichtung (kein aktueller negativer Befund): Kritisch |
Schadenspotenzial: hoch | Gewicht: 0 Punkte
Gepruft wird: Gultige HSTS-Syntax und max-age
Der Header, in dem dieser Aspekt gepruft wirde, ist gar nicht gesetzt — der Aspekt kann deshalb weder
erfullt noch verletzt sein. Der fehlende Header selbst steht als eigener Prafpunkt in diesem Abschnitt.

[?] hsts-max-age-null - max-age=0 als Abmeldung vom HSTS-Schutz
Zustand: nicht auswertbar | Kennung: hsts-max-age-null | Regelgewichtung (kein aktueller negativer Befund): Kritisch |
Schadenspotenzial: hoch | Gewicht: 0 Punkte
Geprift wird: max-age=0 als Abmeldung vom HSTS-Schutz
Der Header, in dem dieser Aspekt gepruft wirde, ist gar nicht gesetzt — der Aspekt kann deshalb weder
erfullt noch verletzt sein. Der fehlende Header selbst steht als eigener Prafpunkt in diesem Abschnitt.

[?] hsts-max-age-zu-kurz : Lange der HSTS-Glltigkeitsdauer
Zustand: nicht auswertbar | Kennung: hsts-max-age-zu-kurz | Regelgewichtung (kein aktueller negativer Befund): Hoch
| Schadenspotenzial: hoch | Gewicht: 0 Punkte
Geprift wird: Lange der HSTS-Gultigkeitsdauer
Der Header, in dem dieser Aspekt gepruft wirde, ist gar nicht gesetzt — der Aspekt kann deshalb weder
erfullt noch verletzt sein. Der fehlende Header selbst steht als eigener Prafpunkt in diesem Abschnitt.
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[?] hsts-subdomains-fehlt - Geltung fiir Subdomains

Zustand: nicht auswertbar | Kennung: hsts-subdomains-fehlt | Regelgewichtung (kein aktueller negativer Befund):
Mittel | Schadenspotenzial: mittel | Gewicht: 0 Punkte

Geprift wird: Geltung fir Subdomains

Der Header, in dem dieser Aspekt gepruft wirde, ist gar nicht gesetzt — der Aspekt kann deshalb weder
erfullt noch verletzt sein. Der fehlende Header selbst steht als eigener Prifpunkt in diesem Abschnitt.

[+] hsts-preload-status-ungeprueft - Verwendbarkeit des lokalen Referenzstands
Zustand: bestanden | Kennung: hsts-preload-status-ungeprueft | Regelgewichtung (kein aktueller negativer Befund):
Info | Schadenspotenzial: zur Information | Gewicht: 0 Punkte
Gepruft wird: Verwendbarkeit des lokalen Referenzstands

[?] hsts-preload-max-age-zu-kurz - Preload-Voraussetzung: Giltigkeitsdauer

Zustand: nicht auswertbar | Kennung: hsts-preload-max-age-zu-kurz | Regelgewichtung (kein aktueller negativer
Befund): Hoch | Schadenspotenzial: hoch | Gewicht: 0 Punkte

Gepruft wird: Preload-Voraussetzung: Gultigkeitsdauer

Der Header, in dem dieser Aspekt gepruft wirde, ist gar nicht gesetzt — der Aspekt kann deshalb weder
erfullt noch verletzt sein. Der fehlende Header selbst steht als eigener Prifpunkt in diesem Abschnitt.

[?] hsts-preload-subdomains-fehlt - Preload-Voraussetzung: Subdomains
Zustand: nicht auswertbar | Kennung: hsts-preload-subdomains-fehlt | Regelgewichtung (kein aktueller negativer
Befund): Hoch | Schadenspotenzial: hoch | Gewicht: 0 Punkte
Gepruft wird: Preload-Voraussetzung: Subdomains
Der Header, in dem dieser Aspekt gepruft wirde, ist gar nicht gesetzt — der Aspekt kann deshalb weder
erflllt noch verletzt sein. Der fehlende Header selbst steht als eigener Prafpunkt in diesem Abschnitt.

[i] hsts-preload-ohne-header - Header bei bestehendem Preload-Eintrag

Zustand: Hinweis | Kennung: hsts-preload-ohne-header | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 0 Punkte

Geprift wird: Header bei bestehendem Preload-Eintrag

Befund: In dieser Antwort wurde kein HSTS-Header gemessen. Der gesonderte
Referenzlistentreffer ist keine Headerbeobachtung. Ein giiltiger Header kann auch Browser
ohne diesen Listeneintrag schiitzen; vor seiner Einrichtung die HTTPS-Abdeckung prifen.
Nachweis:\u{20}key:\u{20} preloadedWithoutHeader

Cookie-Sicherheit

4 von 4 Punkten

5 Hartungsmerkmale mit zusammen 4 Bonuspunkten, dazu 10 Prufaspekte, die den Inhalt der Konfiguration
bewerten.

Die Cookie-Erhebung umfasst die erfassten HTTP-Weiterleitungs- und Endantworten. Andere Seiten,
JavaScript-, Einwilligungs- und Login-Ablaufe sowie Browser-Storage wurden nicht gepruft.

[-]1 cookies_all_secure - Alle Cookies Secure

Zustand: nicht anwendbar | Kennung: cookies_all_secure | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 1 Punkt

Gepruft wird: Alle Cookies Secure

In den erfassten HTTP-Weiterleitungs- und Endantworten wurden keine Cookies erkannt. Cookie-Attribute

sind in dieser Erhebung deshalb nicht anwendbar; es wurde keine Attributprifung bestanden. Daraus folgt
keine Empfehlung, Cookies anzulegen.
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[-] cookies_all_httponly - Alle Cookies HttpOnly

Zustand: nicht anwendbar | Kennung: cookies_all_httponly | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 1 Punkt

Geprift wird: Alle Cookies HttpOnly

In den erfassten HTTP-Weiterleitungs- und Endantworten wurden keine Cookies erkannt. Cookie-Attribute
sind in dieser Erhebung deshalb nicht anwendbar; es wurde keine Attributprifung bestanden. Daraus folgt
keine Empfehlung, Cookies anzulegen.

[-] cookies_all_samesite_strict - Alle Cookies SameSite=Strict
Zustand: nicht anwendbar | Kennung: cookies_all samesite_strict | Regelgewichtung (kein aktueller negativer Befund):
Info | Schadenspotenzial: zur Information | Gewicht: 1 Punkt
Gepruft wird: Alle Cookies SameSite=Strict
In den erfassten HTTP-Weiterleitungs- und Endantworten wurden keine Cookies erkannt. Cookie-Attribute
sind in dieser Erhebung deshalb nicht anwendbar; es wurde keine Attributprifung bestanden. Daraus folgt
keine Empfehlung, Cookies anzulegen.

[-] cookies_host_prefix - Cookie _ Host- Prefix
Zustand: nicht anwendbar | Kennung: cookies_host_prefix | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 1 Punkt
Gepruft wird: Cookie _ Host- Prefix
In den erfassten HTTP-Weiterleitungs- und Endantworten wurden keine Cookies erkannt. Cookie-Attribute
sind in dieser Erhebung deshalb nicht anwendbar; es wurde keine Attributprifung bestanden. Daraus folgt
keine Empfehlung, Cookies anzulegen.

[+] no_cookies_data_minimization - Datensparsamkeit (Keine Cookies)
Zustand: bestanden | Kennung: no_cookies data_minimization | Regelgewichtung (kein aktueller negativer Befund):
Info | Schadenspotenzial: zur Information | Gewicht: 4 Punkte
Geprift wird: Datensparsamkeit (Keine Cookies)
Befund: In den erfassten HTTP-Weiterleitungs- und Endantworten wurden keine Cookies
erkannt. Die Cookie-Erhebung umfasst die erfassten HTTP-Weiterleitungs- und Endantworten.
Andere Seiten, JavaScript-, Einwilligungs- und Login-Ablaufe sowie Browser-Storage wurden
nicht gepruft.

[-] cookie-session-ohne-secure - Secure-Flag an Sitzungs-Cookies
Zustand: nicht anwendbar | Kennung: cookie-session-ohne-secure | Regelgewichtung (kein aktueller negativer Befund):
Kritisch | Schadenspotenzial: hoch | Gewicht: 0 Punkte
Geprift wird: Secure-Flag an Sitzungs-Cookies
In den erfassten HTTP-Weiterleitungs- und Endantworten wurden keine Cookies erkannt. Cookie-Attribute
sind in dieser Erhebung deshalb nicht anwendbar; es wurde keine Attributprifung bestanden. Daraus folgt
keine Empfehlung, Cookies anzulegen.

[-] cookie-session-ohne-httponly - HttpOnly-Flag an Sitzungs-Cookies
Zustand: nicht anwendbar | Kennung: cookie-session-ohne-httponly | Regelgewichtung (kein aktueller negativer
Befund): Hoch | Schadenspotenzial: hoch | Gewicht: 0 Punkte
Geprift wird: HttpOnly-Flag an Sitzungs-Cookies
In den erfassten HTTP-Weiterleitungs- und Endantworten wurden keine Cookies erkannt. Cookie-Attribute
sind in dieser Erhebung deshalb nicht anwendbar; es wurde keine Attributprifung bestanden. Daraus folgt
keine Empfehlung, Cookies anzulegen.

[-] cookie-session-ohne-samesite - SameSite-Attribut an Sitzungs-Cookies
Zustand: nicht anwendbar | Kennung: cookie-session-ohne-samesite | Regelgewichtung (kein aktueller negativer
Befund): Mittel | Schadenspotenzial: mittel | Gewicht: 0 Punkte
Geprift wird: SameSite-Attribut an Sitzungs-Cookies
In den erfassten HTTP-Weiterleitungs- und Endantworten wurden keine Cookies erkannt. Cookie-Attribute
sind in dieser Erhebung deshalb nicht anwendbar; es wurde keine Attributprifung bestanden. Daraus folgt
keine Empfehlung, Cookies anzulegen.
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[-] cookie-session-samesite-none-ohne-secure - SameSite=None an Sitzungs-Cookies
ohne Secure
Zustand: nicht anwendbar | Kennung: cookie-session-samesite-none-ohne-secure | Regelgewichtung (kein aktueller
negativer Befund): Hoch | Schadenspotenzial: hoch | Gewicht: 0 Punkte
Geprift wird: SameSite=None an Sitzungs-Cookies ohne Secure
In den erfassten HTTP-Weiterleitungs- und Endantworten wurden keine Cookies erkannt. Cookie-Attribute
sind in dieser Erhebung deshalb nicht anwendbar; es wurde keine Attributprifung bestanden. Daraus folgt
keine Empfehlung, Cookies anzulegen.

[-]1 cookie-ohne-secure - Secure-Flag an ubrigen Cookies
Zustand: nicht anwendbar | Kennung: cookie-ohne-secure | Regelgewichtung (kein aktueller negativer Befund): Niedrig
| Schadenspotenzial: niedrig | Gewicht: 0 Punkte
Gepruft wird: Secure-Flag an tUbrigen Cookies
In den erfassten HTTP-Weiterleitungs- und Endantworten wurden keine Cookies erkannt. Cookie-Attribute
sind in dieser Erhebung deshalb nicht anwendbar; es wurde keine Attributprifung bestanden. Daraus folgt
keine Empfehlung, Cookies anzulegen.

[-]1 cookie-samesite-none-ohne-secure - SameSite=None an librigen Cookies ohne
Secure
Zustand: nicht anwendbar | Kennung: cookie-samesite-none-ohne-secure | Regelgewichtung (kein aktueller negativer
Befund): Mittel | Schadenspotenzial: mittel | Gewicht: 0 Punkte
Gepruft wird: SameSite=None an Ubrigen Cookies ohne Secure
In den erfassten HTTP-Weiterleitungs- und Endantworten wurden keine Cookies erkannt. Cookie-Attribute
sind in dieser Erhebung deshalb nicht anwendbar; es wurde keine Attributprifung bestanden. Daraus folgt
keine Empfehlung, Cookies anzulegen.

[-]1 cookie-host-prefix-ohne-secure - __Host-Prafix: Secure-Flag
Zustand: nicht anwendbar | Kennung: cookie-host-prefix-ohne-secure | Regelgewichtung (kein aktueller negativer
Befund): Mittel | Schadenspotenzial: mittel | Gewicht: 0 Punkte
Geprift wird: _ Host-Prafix: Secure-Flag
In den erfassten HTTP-Weiterleitungs- und Endantworten wurden keine Cookies erkannt. Cookie-Attribute
sind in dieser Erhebung deshalb nicht anwendbar; es wurde keine Attributprifung bestanden. Daraus folgt
keine Empfehlung, Cookies anzulegen.

[-]1 cookie-host-prefix-falscher-pfad - __ Host-Prafix: Pfadangabe
Zustand: nicht anwendbar | Kennung: cookie-host-prefix-falscher-pfad | Regelgewichtung (kein aktueller negativer
Befund): Niedrig | Schadenspotenzial: niedrig | Gewicht: 0 Punkte
Geprift wird: __Host-Prafix: Pfadangabe
In den erfassten HTTP-Weiterleitungs- und Endantworten wurden keine Cookies erkannt. Cookie-Attribute
sind in dieser Erhebung deshalb nicht anwendbar; es wurde keine Attributprifung bestanden. Daraus folgt
keine Empfehlung, Cookies anzulegen.

[-]1 cookie-host-prefix-mit-domain - __Host-Prafix: Domain-Attribut
Zustand: nicht anwendbar | Kennung: cookie-host-prefix-mit-domain | Regelgewichtung (kein aktueller negativer
Befund): Niedrig | Schadenspotenzial: niedrig | Gewicht: 0 Punkte
Gepruft wird: _ Host-Prafix: Domain-Attribut
In den erfassten HTTP-Weiterleitungs- und Endantworten wurden keine Cookies erkannt. Cookie-Attribute
sind in dieser Erhebung deshalb nicht anwendbar; es wurde keine Attributprifung bestanden. Daraus folgt
keine Empfehlung, Cookies anzulegen.
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[-]1 cookie-secure-prefix-ohne-secure - _ Secure-Prafix: Secure-Flag
Zustand: nicht anwendbar | Kennung: cookie-secure-prefix-ohne-secure | Regelgewichtung (kein aktueller negativer
Befund): Mittel | Schadenspotenzial: mittel | Gewicht: 0 Punkte
Gepruft wird: __Secure-Prafix: Secure-Flag
In den erfassten HTTP-Weiterleitungs- und Endantworten wurden keine Cookies erkannt. Cookie-Attribute
sind in dieser Erhebung deshalb nicht anwendbar; es wurde keine Attributprifung bestanden. Daraus folgt
keine Empfehlung, Cookies anzulegen.

Subresource Integrity

3 von 3 Punkten

3 Hartungsmerkmale mit zusammen 3 Bonuspunkten, dazu 7 Prufaspekte, die den Inhalt der Konfiguration
bewerten.

[-] sri_all_cdn - Alle CDN mit SRI

Zustand: nicht anwendbar | Kennung: sri_all_cdn | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 2 Punkte

Gepruft wird: Alle CDN mit SRI

Im ausgewerteten HTML wurden keine externen Skripte oder Stylesheets erkannt. Integritats- und
Einbindungskriterien fur Fremdressourcen sind in dieser Erhebung nicht anwendbar; es wurde keine
Attributprifung an Ressourcen bestanden. Dynamisches Nachladen wurde nicht gepruft.

[-] sri_all_external - SRI-Konfiguration an erkannten Fremdressourcen
Zustand: nicht anwendbar | Kennung: sri_all_external | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 1 Punkt
Gepruft wird: SRI-Konfiguration an erkannten Fremdressourcen
Im ausgewerteten HTML wurden keine externen Skripte oder Stylesheets erkannt. Integritats- und
Einbindungskriterien fur Fremdressourcen sind in dieser Erhebung nicht anwendbar; es wurde keine
Attributprifung an Ressourcen bestanden. Dynamisches Nachladen wurde nicht gepruft.

[+] sri_self_hosted - Keine Fremdskripte/-styles im untersuchten HTML
Zustand: bestanden | Kennung: sri_self_hosted | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 3 Punkte
Gepruft wird: Keine Fremdskripte/-styles im untersuchten HTML

[-] sri-cdn-ungeschuetzt - Integritatsschutz eingebundener CDN-Dateien
Zustand: nicht anwendbar | Kennung: sri-cdn-ungeschuetzt | Regelgewichtung (kein aktueller negativer Befund): Hoch |
Schadenspotenzial: hoch | Gewicht: 0 Punkte
Gepruft wird: Integritatsschutz eingebundener CDN-Dateien
Im ausgewerteten HTML wurden keine externen Skripte oder Stylesheets erkannt. Integritats- und
Einbindungskriterien flr Fremdressourcen sind in dieser Erhebung nicht anwendbar; es wurde keine
Attributprifung an Ressourcen bestanden. Dynamisches Nachladen wurde nicht gepruft.

[-] sri-integrity-ohne-crossorigin - Wirksamkeit gesetzter integrity-Attribute
Zustand: nicht anwendbar | Kennung: sri-integrity-ohne-crossorigin | Regelgewichtung (kein aktueller negativer
Befund): Hoch | Schadenspotenzial: hoch | Gewicht: 0 Punkte
Gepruft wird: Wirksamkeit gesetzter integrity-Attribute
Im ausgewerteten HTML wurden keine externen Skripte oder Stylesheets erkannt. Integritats- und
Einbindungskriterien flr Fremdressourcen sind in dieser Erhebung nicht anwendbar; es wurde keine
Attributprifung an Ressourcen bestanden. Dynamisches Nachladen wurde nicht gepruft.
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[-] sri-ohne-cdn-zuordnung - Externe Einbindungen auBBerhalb bekannter CDN-Domains
Zustand: nicht anwendbar | Kennung: sri-ohne-cdn-zuordnung | Regelgewichtung (kein aktueller negativer Befund): Info
| Schadenspotenzial: zur Information | Gewicht: 0 Punkte
Geprift wird: Externe Einbindungen aullerhalb bekannter CDN-Domains
Im ausgewerteten HTML wurden keine externen Skripte oder Stylesheets erkannt. Integritats- und
Einbindungskriterien fur Fremdressourcen sind in dieser Erhebung nicht anwendbar; es wurde keine
Attributprifung an Ressourcen bestanden. Dynamisches Nachladen wurde nicht gepruft.

[-] sri-host-ohne-sri - Hosts, auf denen kein Integritats-Hash moglich ist
Zustand: nicht anwendbar | Kennung: sri-host-ohne-sri | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 0 Punkte
Gepruft wird: Hosts, auf denen kein Integritats-Hash maoglich ist
Im ausgewerteten HTML wurden keine externen Skripte oder Stylesheets erkannt. Integritats- und
Einbindungskriterien fur Fremdressourcen sind in dieser Erhebung nicht anwendbar; es wurde keine
Attributprifung an Ressourcen bestanden. Dynamisches Nachladen wurde nicht gepruft.

[+] sri-html-gekuerzt - Vollstandigkeit der ausgewerteten Seitenquelle
Zustand: bestanden | Kennung: sri-html-gekuerzt | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 0 Punkte
Geprift wird: Vollstandigkeit der ausgewerteten Seitenquelle

[+] sri-einbindungen-gekuerzt - Vollstandigkeit der bewerteten Einbindungen
Zustand: bestanden | Kennung: sri-einbindungen-gekuerzt | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 0 Punkte
Gepruft wird: Vollstandigkeit der bewerteten Einbindungen

[+] sri-quelltext-fehlt - Verfiigbarkeit des Seitenquelltexts fur die SRI-Priifung
Zustand: bestanden | Kennung: sri-quelltext-fehlt | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 0 Punkte
Gepruft wird: Verflgbarkeit des Seitenquelltexts fur die SRI-Prifung

HTTPS-Redirects

1 von 2 auswertbaren Punkten (1 weiterer Punkt ist nicht auswertbar)
4 Hartungsmerkmale mit zusammen 3 Bonuspunkten, dazu 7 Prifaspekte, die den Inhalt der Konfiguration
bewerten.

[+] redirect_https_only - Direkt HTTPS
Zustand: bestanden | Kennung: redirect_https_only | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 1 Punkt
Gepruft wird: Direkt HTTPS

[i] redirect_single - Sauberer HTTP-zu-HTTPS Redirect

Zustand: Hinweis | Kennung: redirect_single | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 1 Punkt

Gepruft wird: Sauberer HTTP-zu-HTTPS Redirect

Befund: Dieses Hartungsmerkmal ist nicht umgesetzt. Es ist kein Mangel im engeren Sinn,
sondern eine zusatzliche MaBnahme, die noch offen ist.

Empfehlung [redirect_single]: Falls fur diese Anwendung sinnvoll: Nur 1 Redirect in der Kette

[?] redirect www_normalized - WWW-Normalisierung

Zustand: nicht auswertbar | Kennung: redirect_www_normalized | Regelgewichtung (kein aktueller negativer Befund):
Info | Schadenspotenzial: zur Information | Gewicht: 1 Punkt

Geprift wird: WWW-Normalisierung

Zu diesem Prufpunkt liegt keine Analyse vor — sie war zum Zeitpunkt des Scans nicht Teil des
Ergebnisses. Es liegt weder ein positiver noch ein negativer Befund vor.
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[?] redirect_www_not_applicable - Kein www-Alias vorhanden

Zustand: nicht auswertbar | Kennung: redirect www_not_applicable | Regelgewichtung (kein aktueller negativer
Befund): Info | Schadenspotenzial: zur Information | Gewicht: 1 Punkt
Gepruft wird: Kein www-Alias vorhanden

Zu diesem Prufpunkt liegt keine Analyse vor — sie war zum Zeitpunkt des Scans nicht Teil des
Ergebnisses. Es liegt weder ein positiver noch ein negativer Befund vor.

[+] redirect-kein-https-upgrade - Automatische Weiterleitung von HTTP auf HTTPS
Zustand: bestanden | Kennung: redirect-kein-https-upgrade | Regelgewichtung (kein aktueller negativer Befund): Hoch |
Schadenspotenzial: hoch | Gewicht: 0 Punkte
Gepruft wird: Automatische Weiterleitung von HTTP auf HTTPS

[+] redirect-http-ohne-weiterleitung - Erreichbarkeit Giber unverschliisseltes HTTP
Zustand: bestanden | Kennung: redirect-http-ohne-weiterleitung | Regelgewichtung (kein aktueller negativer Befund):
Hoch | Schadenspotenzial: hoch | Gewicht: 0 Punkte
Gepruft wird: Erreichbarkeit Gber unverschlisseltes HTTP

[+] redirect-http-hop - Verschliisselung jedes Zwischenschritts der Weiterleitungskette
Zustand: bestanden | Kennung: redirect-http-hop | Regelgewichtung (kein aktueller negativer Befund): Hoch |
Schadenspotenzial: hoch | Gewicht: 0 Punkte
Gepruft wird: Verschllsselung jedes Zwischenschritts der Weiterleitungskette

[+] redirect-temporaer - Dauerhaftigkeit der HTTPS-Weiterleitung
Zustand: bestanden | Kennung: redirect-temporaer | Regelgewichtung (kein aktueller negativer Befund): Niedrig |
Schadenspotenzial: niedrig | Gewicht: 0 Punkte
Geprift wird: Dauerhaftigkeit der HTTPS-Weiterleitung

[+] redirect-kette-zu-lang - Lange der Weiterleitungskette
Zustand: bestanden | Kennung: redirect-kette-zu-lang | Regelgewichtung (kein aktueller negativer Befund): Niedrig |
Schadenspotenzial: niedrig | Gewicht: 0 Punkte
Geprift wird: Lange der Weiterleitungskette

[+] redirect-kette-mehrfach - Anzahl der Weiterleitungen unterhalb der Abzugsgrenze
Zustand: bestanden | Kennung: redirect-kette-mehrfach | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 0 Punkte
Geprift wird: Anzahl der Weiterleitungen unterhalb der Abzugsgrenze

[+] redirect-kette-abgeschnitten - Vollstandigkeit der erfassten Weiterleitungskette
Zustand: bestanden | Kennung: redirect-kette-abgeschnitten | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 0 Punkte
Gepruft wird: Vollstandigkeit der erfassten Weiterleitungskette

Cross-Origin Headers

0 von 7 Punkten
6 Hartungsmerkmale mit zusammen 7 Bonuspunkten.
Reiner Header-Konfigurationsbefund: crossOriginisolated, Ressourcen- und Einbettungserfolg sowie
getrennte Prozesse wurden nicht gemessen.
[i] cross_origin_coop - Cross-Origin-Opener-Policy
Zustand: Hinweis | Kennung: cross_origin_coop | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 2 Punkte
Gepruft wird: Cross-Origin-Opener-Policy
Befund: Dieses Hartungsmerkmal ist nicht umgesetzt. Es ist kein Mangel im engeren Sinn,
sondern eine zusatzliche MaRnahme, die noch offen ist.
Empfehlung [cross_origin_coop]: Falls fur diese Anwendung sinnvoll: COOP: same-origin
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[i] cross_origin_coep - Cross-Origin-Embedder-Policy
Zustand: Hinweis | Kennung: cross_origin_coep | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 2 Punkte
Gepruft wird: Cross-Origin-Embedder-Policy
Befund: Dieses Hartungsmerkmal ist nicht umgesetzt. Es ist kein Mangel im engeren Sinn,
sondern eine zusatzliche MaBnahme, die noch offen ist.
Empfehlung [cross_origin_coep]: Falls fur diese Anwendung sinnvoll: COEP: require-corp

[i] cross_origin_corp_same_origin - CORP: same-origin
Zustand: Hinweis | Kennung: cross_origin_corp_same_origin | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 2 Punkte
Gepruft wird: CORP: same-origin
Befund: In der gemessenen Antwort wurde kein CORP-Header beobachtet.
Empfehlung [cross_origin_corp_same_origin]: Falls CORP flr diese Ressourcen sinnvoll ist, einen Wert
passend zu den bendtigten no-cors-Einbindungen wahlen: same-origin, same-site oder cross-origin. Die
Werte nicht kombinieren; bendtigte Einbindungen testen.

[i] cross_origin_corp_same_site - CORP: same-site

Zustand: Hinweis | Kennung: cross_origin_corp_same_site | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 1 Punkt
Geprift wird: CORP: same-site

Befund: In der gemessenen Antwort wurde kein CORP-Header beobachtet.

Empfehlung [cross_origin_corp_same_site]: Falls CORP fur diese Ressourcen sinnvoll ist, einen Wert
passend zu den bendtigten no-cors-Einbindungen wahlen: same-origin, same-site oder cross-origin. Die
Werte nicht kombinieren; bendétigte Einbindungen testen.

[i] cross_origin_corp_cross_origin - CORP: cross-origin
Zustand: Hinweis | Kennung: cross_origin_corp_cross_origin | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 1 Punkt
GeprUft wird: CORP: cross-origin
Befund: In der gemessenen Antwort wurde kein CORP-Header beobachtet.
Empfehlung [cross_origin_corp_cross_origin]: Falls CORP fur diese Ressourcen sinnvoll ist, einen Wert
passend zu den benbétigten no-cors-Einbindungen wahlen: same-origin, same-site oder cross-origin. Die
Werte nicht kombinieren; bendtigte Einbindungen testen.

[i] cross_origin_isolated - Header fiir Cross-Origin-Isolation
Zustand: Hinweis | Kennung: cross_origin_isolated | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 1 Punkt
Geprift wird: Header fur Cross-Origin-lsolation
Befund: Dieses Hartungsmerkmal ist nicht umgesetzt. Es ist kein Mangel im engeren Sinn,
sondern eine zusatzliche MaBnahme, die noch offen ist.
Empfehlung [cross_origin_isolated]: Falls fur diese Anwendung sinnvoll: Prifen Sie passende
COOP-/COEP-Werte und anschliefend den tatsachlichen Browserzustand crossOriginlsolated sowie
betroffene Integrationen.
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Security Reporting

0 von 5 Punkten

4 Hartungsmerkmale mit zusammen 5 Bonuspunkten.

Die Konfigurationsboni erfassen nicht leere Report-To-, NEL- oder Reporting-Endpoints-Header und
Origin-Agent-Cluster: ?1. Endpunktsyntax, Zustellung, Browserzustand und Prozessabtrennung wurden nicht
gemessen.

[i] reporting_report_to - Report-To Header
Zustand: Hinweis | Kennung: reporting_report_to | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 1 Punkt
Geprift wird: Report-To Header
Befund: Dieses Hartungsmerkmal ist nicht umgesetzt. Es ist kein Mangel im engeren Sinn,
sondern eine zusatzliche MaBnahme, die noch offen ist.
Empfehlung [reporting_report_tol: Falls fur diese Anwendung sinnvoll: Bei Bedarf einen passenden
Report-To-Endpunkt konfigurieren und Syntax sowie Zustellung separat prtfen.

[i] reporting_nel - Network Error Logging
Zustand: Hinweis | Kennung: reporting_nel | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 2 Punkte
Geprift wird: Network Error Logging
Befund: Dieses Hartungsmerkmal ist nicht umgesetzt. Es ist kein Mangel im engeren Sinn,
sondern eine zusatzliche MaBnahme, die noch offen ist.
Empfehlung [reporting_nel]: Falls fur diese Anwendung sinnvoll: NEL bei Bedarf konfigurieren;
Browserunterstiitzung und Zustellung separat prufen.

[i] reporting_endpoints - Reporting-Endpoints Header
Zustand: Hinweis | Kennung: reporting_endpoints | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 1 Punkt
Geprift wird: Reporting-Endpoints Header
Befund: Dieses Hartungsmerkmal ist nicht umgesetzt. Es ist kein Mangel im engeren Sinn,
sondern eine zusatzliche MaRBnahme, die noch offen ist.
Empfehlung [reporting_endpoints]: Falls flir diese Anwendung sinnvoll: Moderner Reporting-Standard
(W3C Reporting API)

[i] origin_agent_cluster - Origin-Agent-Cluster
Zustand: Hinweis | Kennung: origin_agent_cluster | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 1 Punkt
Gepruft wird: Origin-Agent-Cluster
Befund: Dieses Hartungsmerkmal ist nicht umgesetzt. Es ist kein Mangel im engeren Sinn,
sondern eine zusatzliche MaRnahme, die noch offen ist.
Empfehlung [origin_agent_cluster]: Falls fur diese Anwendung sinnvoll: Origin-Agent-Cluster: ?1 fordert
Origin-bezogene Agent-Cluster an; Browserzustand und Prozessabtrennung wurden nicht gemessen.
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DNSSEC

2 von 5 Punkten

4 Hartungsmerkmale mit zusammen 5 Bonuspunkten, dazu 10 Prufaspekte, die den Inhalt der Konfiguration
bewerten.

Die CAA-Qualitat beschreibt die ausgewerteten Eintrage, keine konkrete CA-Berechtigung. issuewild gilt nur
fr Wildcard-Zertifikate und geht dort issue vor. Ausstellerspezifische Parameter und vollstandige
Alias-/Parentwege wurden nicht ausgewertet.

[i] dnssec_validated - DNSSEC Validiert
Zustand: Hinweis | Kennung: dnssec_validated | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 0 Punkte
Gepruft wird: DNSSEC Validiert
Befund: Historische Konfigurationseinstufung (2 gespeicherte Bonuspunkte):
vertrauenswiirdige Resolver-Validierungsmetadaten lassen sich nach dem korrigierten
Vertrag nicht rekonstruieren. Das ist keine neue bestandene Prifung; gespeicherte Punkte
und Note bleiben unverandert.
Empfehlung [dnssec_validated]: DNSSEC uber einen vertrauenswirdigen validierenden Resolver prifen;
Signierung, Vertrauenskette und Schlisselpflege beim DNS-Provider klaren.

[i] dnssec_enabled - DNSSEC Aktiviert (teilweise)
Zustand: Hinweis | Kennung: dnssec_enabled | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 1 Punkt
Gepruft wird: DNSSEC Aktiviert (teilweise)
Befund: Historische Konfigurationseinstufung (0 gespeicherte Bonuspunkte):
vertrauenswiirdige Resolver-Validierungsmetadaten lassen sich nach dem korrigierten
Vertrag nicht rekonstruieren. Das ist keine neue bestandene Priifung; gespeicherte Punkte
und Note bleiben unverandert.
Empfehlung [dnssec_enabled]: Prifen Sie bei nicht bestatigter DNSSEC-Validierung die Signierung und
Vertrauenskette beim DNS-Provider.

[i] caa_records - CAA issue/issuewild-Records
Zustand: Hinweis | Kennung: caa_records | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 2 Punkte
Gepruft wird: CAA issue/issuewild-Records
Befund: Dieses Hartungsmerkmal ist nicht umgesetzt. Es ist kein Mangel im engeren Sinn,
sondern eine zusatzliche MaBnahme, die noch offen ist.
Empfehlung [caa_records]: Falls fur diese Anwendung sinnvoll: CAA-Records kénnen
Ausstellerbeschrankungen fir den jeweiligen Zertifikatstyp konfigurieren. Die konkrete
Ausstellungsberechtigung einer CA und die Verhinderung von Fehlausstellungen wurden nicht
nachgewiesen.

[i] caa_iodef - CAA iodef-Reporting
Zustand: Hinweis | Kennung: caa_iodef | Regelgewichtung (kein aktueller negativer Befund): Info | Schadenspotenzial:
zur Information | Gewicht: 1 Punkt
Gepruft wird: CAA iodef-Reporting
Befund: Dieses Hartungsmerkmal ist nicht umgesetzt. Es ist kein Mangel im engeren Sinn,
sondern eine zusatzliche MaBnahme, die noch offen ist.
Empfehlung [caa_iodef]: Falls fur diese Anwendung sinnvoll: CAA iodef-Record fur
Zertifikats-Missbrauchsmeldungen
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[!] caa-keine-records - CAA-Eintrage zur Beschrankung der Zertifikatsausstellung
Zustand: nicht bestanden | Kennung: caa-keine-records | Schweregrad: Niedrig | Schadenspotenzial: niedrig | Reaktion:
mittelfristig | Gewicht: 0 Punkte
Geprift wird: CAA-Eintrage zur Beschrankung der Zertifikatsausstellung
Befund: Keine CAA Records konfiguriert

[?] caa-nicht-parsebar - Formale Giiltigkeit der CAA-Eintrage
Zustand: nicht auswertbar | Kennung: caa-nicht-parsebar | Regelgewichtung (kein aktueller negativer Befund): Auffallig
| Schadenspotenzial: mittel | Gewicht: 0 Punkte
Gepruft wird: Formale Gultigkeit der CAA-Eintrage
Die Messung, auf der dieser Prifaspekt aufsetzt, konnte nicht durchgefihrt werden — der Aspekt kann
deshalb weder erfullt noch verletzt sein. Der Grund steht als eigener Prifpunkt in diesem Abschnitt.

[?] caa-syntax-ungueltig - Syntax der ausgewerteten CAA-Eigenschaften
Zustand: nicht auswertbar | Kennung: caa-syntax-ungueltig | Regelgewichtung (kein aktueller negativer Befund):
Auffallig | Schadenspotenzial: mittel | Gewicht: 0 Punkte
Geprift wird: Syntax der ausgewerteten CAA-Eigenschaften
Die Messung, auf der dieser Prifaspekt aufsetzt, konnte nicht durchgefihrt werden — der Aspekt kann
deshalb weder erfillt noch verletzt sein. Der Grund steht als eigener Prifpunkt in diesem Abschnitt.

[?] caa-kritische-eigenschaft - Einordnung kritischer CAA-Eigenschaften
Zustand: nicht auswertbar | Kennung: caa-kritische-eigenschaft | Regelgewichtung (kein aktueller negativer Befund):
Info | Schadenspotenzial: zur Information | Gewicht: O Punkte
Geprift wird: Einordnung kritischer CAA-Eigenschaften
Die Messung, auf der dieser Prufaspekt aufsetzt, konnte nicht durchgefihrt werden — der Aspekt kann
deshalb weder erfullt noch verletzt sein. Der Grund steht als eigener Prifpunkt in diesem Abschnitt.

[?] caa-kein-issuewild - Eigene Regel fiur Wildcard-Zertifikate
Zustand: nicht auswertbar | Kennung: caa-kein-issuewild | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 0 Punkte
Geprift wird: Eigene Regel fir Wildcard-Zertifikate
Die Messung, auf der dieser Priufaspekt aufsetzt, konnte nicht durchgefihrt werden — der Aspekt kann
deshalb weder erfullt noch verletzt sein. Der Grund steht als eigener Prifpunkt in diesem Abschnitt.

[?] caa-kein-iodef - Meldeadresse fiir abgelehnte Zertifikatsanfragen

Zustand: nicht auswertbar | Kennung: caa-kein-iodef | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 0 Punkte

Geprift wird: Meldeadresse fur abgelehnte Zertifikatsanfragen

Die Messung, auf der dieser Prifaspekt aufsetzt, konnte nicht durchgefihrt werden — der Aspekt kann
deshalb weder erfullt noch verletzt sein. Der Grund steht als eigener Prifpunkt in diesem Abschnitt.

[+] caa-nicht-pruefbar - Erreichbarkeit der CAA-Abfrage
Zustand: bestanden | Kennung: caa-nicht-pruefbar | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 0 Punkte
Gepruft wird: Erreichbarkeit der CAA-Abfrage

[?] dnssec-nicht-aktiviert - Signatur der DNS-Eintrage (DNSSEC)

Zustand: nicht auswertbar | Kennung: dnssec-nicht-aktiviert | Regelgewichtung (kein aktueller negativer Befund):
Niedrig | Schadenspotenzial: niedrig | Gewicht: 0 Punkte

Gepruft wird: Signatur der DNS-Eintrage (DNSSEC)

Der gespeicherte Lauf dokumentiert diese korrigierte Prifung nicht. Ein fehlender Befund ist kein
Pruferfolg; es wurde nicht neu gemessen.
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[?] dnssec-validierung-unvollstaendig - Vollstandigkeit der DNSSEC-Vertrauenskette

Zustand: nicht auswertbar | Kennung: dnssec-validierung-unvollstaendig | Regelgewichtung (kein aktueller negativer
Befund): Auffallig | Schadenspotenzial: mittel | Gewicht: 0 Punkte

Geprift wird: Vollstandigkeit der DNSSEC-Vertrauenskette

Der gespeicherte Lauf dokumentiert diese korrigierte Priifung nicht. Ein fehlender Befund ist kein
Pruferfolg; es wurde nicht neu gemessen.

[+] dnssec-nicht-pruefbar - Erreichbarkeit der DNSSEC-Abfrage

Zustand: bestanden | Kennung: dnssec-nicht-pruefbar | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 0 Punkte
Gepruft wird: Erreichbarkeit der DNSSEC-Abfrage

SSL/TLS-Verschlusselung

nicht auswertbar (2 mogliche Punkte in dieser Kategorie)
1 Hartungsmerkmal mit 2 Bonuspunkten.

[?] ssl_tIs13 - TLS 1.3

Zustand: nicht auswertbar | Kennung: ssl_tls13 | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 2 Punkte
Gepraft wird: TLS 1.3

Zu diesem Prufpunkt liegt keine Analyse vor — sie war zum Zeitpunkt des Scans nicht Teil des
Ergebnisses. Es liegt weder ein positiver noch ein negativer Befund vor.

Cache-Control (BSI)

0 von 8 Punkten

5 Hartungsmerkmale mit zusammen 8 Bonuspunkten, dazu 5 Prifaspekte, die den Inhalt der Konfiguration
bewerten.

Vertraulichkeit und gewlnschte Cache-Nutzung dieser Antwort wurden nicht ermittelt.
Offentliche/CDN-Inhalte benétigen nicht pauschal no-store, private; bestehende Boni beschreiben
ausgewahlte Direktiven, keine allgemeinen Pflichten.

[i] cache_present - Cache-Control Header
Zustand: Hinweis | Kennung: cache_present | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 3 Punkte
Gepruft wird: Cache-Control Header
Befund: Dieses Hartungsmerkmal ist nicht umgesetzt. Es ist kein Mangel im engeren Sinn,
sondern eine zusatzliche MaRnahme, die noch offen ist.
Empfehlung [cache_present]: Falls flr diese Anwendung sinnvoll: Legen Sie eine zur Antwort und ihrer
Vertraulichkeit passende Cache-Control-Policy fest.

[i] cache_no_store - no-store Direktive

Zustand: Hinweis | Kennung: cache _no_store | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 2 Punkte

Geprift wird: no-store Direktive

Befund: Dieses Hartungsmerkmal ist nicht umgesetzt. Es ist kein Mangel im engeren Sinn,
sondern eine zusatzliche MaBnahme, die noch offen ist.

Empfehlung [cache_no_store]: Falls fur diese Anwendung sinnvoll: Verhindert jegliches Caching sensibler
Daten
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[i] cache_private - private Direktive
Zustand: Hinweis | Kennung: cache_private | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 1 Punkt
Gepruft wird: private Direktive
Befund: Dieses Hartungsmerkmal ist nicht umgesetzt. Es ist kein Mangel im engeren Sinn,
sondern eine zusatzliche MaBnahme, die noch offen ist.
Empfehlung [cache_private]: Falls fur diese Anwendung sinnvoll: Verhindert Caching auf Proxy-Servern

[i] cache_must_revalidate - must-revalidate Direktive
Zustand: Hinweis | Kennung: cache_must revalidate | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 1 Punkt
Gepruft wird: must-revalidate Direktive
Befund: Dieses Hartungsmerkmal ist nicht umgesetzt. Es ist kein Mangel im engeren Sinn,
sondern eine zusatzliche MaBnahme, die noch offen ist.
Empfehlung [cache_must_revalidate]: Falls fir diese Anwendung sinnvoll: Erzwingt Revalidierung nach
Ablauf

[i] cache_excellent - Cache-Control-Direktiven kombiniert
Zustand: Hinweis | Kennung: cache_excellent | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 1 Punkt
Geprift wird: Cache-Control-Direktiven kombiniert
Befund: Dieses Hartungsmerkmal ist nicht umgesetzt. Es ist kein Mangel im engeren Sinn,
sondern eine zusatzliche MaBnahme, die noch offen ist.
Empfehlung [cache_excellent]: Falls fir diese Anwendung sinnvoll: Prifen Sie den gemeinsamen Einsatz
von no-store, private und must-revalidate flr sensible Antworten.

[i] cache-control-fehlt - Vorhandensein des Cache-Control-Headers
Zustand: Hinweis | Kennung: cache-control-fehlt | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 0 Punkte
Gepruft wird: Vorhandensein des Cache-Control-Headers
Befund: Cache-Control fehlt. Ob Caching unerwiinscht ist, hangt vom Inhalt ab. Fiir sensible
Antworten ist no-store sinnvoll; 6ffentliche Inhalte diirfen gecacht werden.

[+] cache-pragma-wirkungslos - Pragma: no-cache als Ersatzangabe
Zustand: bestanden | Kennung: cache-pragma-wirkungslos | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 0 Punkte
Geprift wird: Pragma: no-cache als Ersatzangabe

[+] cache-public-ohne-schutz - public ohne no-store oder private
Zustand: bestanden | Kennung: cache-public-ohne-schutz | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 0 Punkte
Geprift wird: public ohne no-store oder private

[+] cache-ohne-no-store-oder-no-cache - no-store oder no-cache gesetzt
Zustand: bestanden | Kennung: cache-ohne-no-store-oder-no-cache | Regelgewichtung (kein aktueller negativer
Befund): Info | Schadenspotenzial: zur Information | Gewicht: 0 Punkte
Gepruft wird: no-store oder no-cache gesetzt

[+] cache-max-age-ohne-revalidierung - Sehr lange max-age ohne must-revalidate
Zustand: bestanden | Kennung: cache-max-age-ohne-revalidierung | Regelgewichtung (kein aktueller negativer
Befund): Info | Schadenspotenzial: zur Information | Gewicht: 0 Punkte
Gepruft wird: Sehr lange max-age ohne must-revalidate
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Clear-Site-Data

3 von 3 Punkten

1 Hartungsmerkmal mit 3 Bonuspunkten.

Alle Prifpunkte der Gruppe ,Clear-Site-Data” wurden erflllt; in diesem Bereich wurde kein Mangel
festgestellt.

[+] clear_site_data_stateless - Keine Session-Cookies in dieser Antwort erkannt
Zustand: bestanden | Kennung: clear_site_data_stateless | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 3 Punkte
Geprift wird: Keine Session-Cookies in dieser Antwort erkannt

security.txt (RFC 9116)

0 von 2 Punkten

2 Hartungsmerkmale mit zusammen 2 Bonuspunkten, dazu 11 Prufaspekte, die den Inhalt der Konfiguration
bewerten.

Kontakt-URIs wurden nicht abgerufen. Eine Signaturstruktur belegt keine kryptografische Glltigkeit. Die
Empfehlung einer Frist unter einem Jahr ist keine harte Gultigkeitsgrenze.

[i] security_txt_present - security.txt vorhanden
Zustand: Hinweis | Kennung: security_txt_present | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 1 Punkt
GeprUft wird: security.txt vorhanden
Befund: Dieses Hartungsmerkmal ist nicht umgesetzt. Es ist kein Mangel im engeren Sinn,
sondern eine zusatzliche MaBnahme, die noch offen ist.
Empfehlung [security_txt present]: Falls fir diese Anwendung sinnvoll: security.txt mit Contact + Expires
(RFC 9116)

[i] security_txt_complete - security.txt vollstandig
Zustand: Hinweis | Kennung: security_txt complete | Regelgewichtung (kein aktueller negativer Befund): Info |
Schadenspotenzial: zur Information | Gewicht: 1 Punkt
Gepruft wird: security.txt vollstandig
Befund: Dieses Hartungsmerkmal ist nicht umgesetzt. Es ist kein Mangel im engeren Sinn,
sondern eine zusatzliche MaBnahme, die noch offen ist.
Empfehlung [security_txt complete]: Falls flr diese Anwendung sinnvoll: Mit Encryption oder Canonical
(Best Practice)

[!] security-txt-fehlt - Vorhandensein einer security.txt
Zustand: nicht bestanden | Kennung: security-txt-fehlt | Schweregrad: Niedrig | Schadenspotenzial: niedrig | Reaktion:
mittelfristig | Gewicht: 0 Punkte
Geprift wird: Vorhandensein einer security.txt
Befund: security.txt nicht gefunden

[?] security-txt-contact-ungueltig - URI-Syntax der Kontaktangaben
Zustand: nicht auswertbar | Kennung: security-txt-contact-ungueltig | Regelgewichtung (kein aktueller negativer
Befund): Auffallig | Schadenspotenzial: mittel | Gewicht: 0 Punkte
Geprift wird: URI-Syntax der Kontaktangaben
Die Messung, auf der dieser Prufaspekt aufsetzt, konnte nicht durchgefihrt werden — der Aspekt kann
deshalb weder erfullt noch verletzt sein. Der Grund steht als eigener Prifpunkt in diesem Abschnitt.

[?] security-txt-expires-nicht-pruefbar - Auswertbarkeit der Expires-Frist

Zustand: nicht auswertbar | Kennung: security-txt-expires-nicht-pruefbar | Regelgewichtung (kein aktueller negativer
Befund): Info | Schadenspotenzial: zur Information | Gewicht: 0 Punkte
Gepruft wird: Auswertbarkeit der Expires-Frist

Die Messung, auf der dieser Priufaspekt aufsetzt, konnte nicht durchgefihrt werden — der Aspekt kann
deshalb weder erfullt noch verletzt sein. Der Grund steht als eigener Prifpunkt in diesem Abschnitt.
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[?] security-txt-contact-fehlt - Pflichtfeld ,,Contact” der security.txt
Zustand: nicht auswertbar | Kennung: security-txt-contact-fehlt | Regelgewichtung (kein aktueller negativer Befund):
Auffallig | Schadenspotenzial: mittel | Gewicht: 0 Punkte
Gepruft wird: Pflichtfeld ,Contact” der security.txt
Die Messung, auf der dieser Prifaspekt aufsetzt, konnte nicht durchgefihrt werden — der Aspekt kann
deshalb weder erfullt noch verletzt sein. Der Grund steht als eigener Prifpunkt in diesem Abschnitt.

[?] security-txt-expires-fehit - Pflichtfeld , Expires” der security.txt
Zustand: nicht auswertbar | Kennung: security-txt-expires-fehlt | Regelgewichtung (kein aktueller negativer Befund):
Auffallig | Schadenspotenzial: mittel | Gewicht: 0 Punkte
Gepruft wird: Pflichtfeld ,,Expires” der security.txt
Die Messung, auf der dieser Prifaspekt aufsetzt, konnte nicht durchgefihrt werden — der Aspekt kann
deshalb weder erfullt noch verletzt sein. Der Grund steht als eigener Prifpunkt in diesem Abschnitt.

[?] security-txt-expires-ungueltig - Formale Giiltigkeit des Expires-Datums
Zustand: nicht auswertbar | Kennung: security-txt-expires-ungueltig | Regelgewichtung (kein aktueller negativer
Befund): Auffallig | Schadenspotenzial: mittel | Gewicht: 0 Punkte
Gepruft wird: Formale Gultigkeit des Expires-Datums
Die Messung, auf der dieser Prifaspekt aufsetzt, konnte nicht durchgefihrt werden — der Aspekt kann
deshalb weder erfullt noch verletzt sein. Der Grund steht als eigener Prifpunkt in diesem Abschnitt.

[?] security-txt-abgelaufen - Aktualitat der security.txt
Zustand: nicht auswertbar | Kennung: security-txt-abgelaufen | Regelgewichtung (kein aktueller negativer Befund):
Auffallig | Schadenspotenzial: mittel | Gewicht: 0 Punkte
Geprift wird: Aktualitat der security.txt
Die Messung, auf der dieser Prufaspekt aufsetzt, konnte nicht durchgefihrt werden — der Aspekt kann
deshalb weder erfillt noch verletzt sein. Der Grund steht als eigener Prifpunkt in diesem Abschnitt.

[?] security-txt-expires-zu-weit - Abstand des Expires-Datums zur Gegenwart
Zustand: nicht auswertbar | Kennung: security-txt-expires-zu-weit | Regelgewichtung (kein aktueller negativer Befund):
Info | Schadenspotenzial: zur Information | Gewicht: O Punkte
Geprift wird: Abstand des Expires-Datums zur Gegenwart
Die Messung, auf der dieser Prufaspekt aufsetzt, konnte nicht durchgefihrt werden — der Aspekt kann
deshalb weder erfullt noch verletzt sein. Der Grund steht als eigener Prifpunkt in diesem Abschnitt.

[?] security-txt-expires-mehrfach - Eindeutigkeit des Expires-Feldes
Zustand: nicht auswertbar | Kennung: security-txt-expires-mehrfach | Regelgewichtung (kein aktueller negativer
Befund): Auffallig | Schadenspotenzial: mittel | Gewicht: 0 Punkte
Geprift wird: Eindeutigkeit des Expires-Feldes
Die Messung, auf der dieser Priufaspekt aufsetzt, konnte nicht durchgefihrt werden — der Aspekt kann
deshalb weder erfullt noch verletzt sein. Der Grund steht als eigener Prifpunkt in diesem Abschnitt.

[?] security-txt-signatur-aufbau - Regelkonformer Aufbau des Signaturblocks
Zustand: nicht auswertbar | Kennung: security-txt-signatur-aufbau | Regelgewichtung (kein aktueller negativer Befund):
Auffallig | Schadenspotenzial: mittel | Gewicht: 0 Punkte
Gepruft wird: Regelkonformer Aufbau des Signaturblocks
Die Messung, auf der dieser Prifaspekt aufsetzt, konnte nicht durchgefihrt werden — der Aspekt kann
deshalb weder erfullt noch verletzt sein. Der Grund steht als eigener Prifpunkt in diesem Abschnitt.

[?] security-txt-signatur-ohne-canonical - Ortsbindung der Signatur tber das
Canonical-Feld
Zustand: nicht auswertbar | Kennung: security-txt-signatur-ohne-canonical | Regelgewichtung (kein aktueller negativer
Befund): Info | Schadenspotenzial: zur Information | Gewicht: 0 Punkte
Geprift wird: Ortsbindung der Signatur Uber das Canonical-Feld
Die Messung, auf der dieser Priufaspekt aufsetzt, konnte nicht durchgefihrt werden — der Aspekt kann
deshalb weder erfullt noch verletzt sein. Der Grund steht als eigener Prifpunkt in diesem Abschnitt.
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